Zalacznik do Zarzadzenia Nr 17 /2013

Woéjta Gminy Wodzistaw
z dnia 3 kwietnia 2013r.

Polityka bezpieczenstwa
dotyczaca przetwarzania danych osobowych

w Urzedzie Gminy w Wodzislawiu



Spis tresci:

Rozdziat I: Postanowienia ogdlne

Rozdziat II: Zasady przetwarzania danych osobowych

Rozdziat I1l: Zarzadzanie zbiorami danych osobowych

Rozdziat IV: Opis zdarzen naruszajacych ochrong danych osobowych

Rozdziat V: Zasady postepowania w sytuacji naruszenia ochrony danych osobowych
Rozdziat VI: Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci

integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Rozdziat VII: Przepisy koncowe

str.

10

11

12

19



Rozdzial 1

Postanowienia ogolne.
§1

1. Polityka bezpieczenstwa dotyczgca przetwarzania danych osobowych w Urzedzie Gminy w
Wodzistawiu zwana dalej ,,Polityka”, jest dokumentem, ktorego celem jest okreslenie

podstawowych regut dotyczacych zapewnienia bezpieczenstwa w zakresie przetwarzania
danych osobowych:

1) w kartotekach, skorowidzach, ksi¢gach, wykazach i w innych zbiorach
ewidencyjnych,

2) w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych osobowych.

2. Urzad Gminy w Wodzistawiu , zwany dalej ,,Urzedem”, realizujac Polityke doktada
szczegolnej starannosci w celu zabezpieczenia bezpieczenstwa danych osobowych poprzez
zapewnienie ich poufnosci, integralnosci i dostgpnosci, w tym w szczegodlnosci aby dane te
byty:

1) przetwarzane zgodnie z prawem,

2) zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawane przetwarzaniu
niezgodnemu z tymi celami,

3) merytorycznie poprawne i adekwatne w stosunku do celow, w jakim sg przetwarzane,

4) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie
dluzej niz jest to niezbedne do osiggniecia celu przetwarzania.

3. Urzad realizujac Polityke dazy do systematycznego unowocze$niania stosowanych na jego
terenie informatycznych, technicznych i organizacyjnych srodkéw ochrony tych danych w
celu zabezpieczenia danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
przepisOw o ochronie danych osobowych, nieautoryzowang zmiang, utrata, uszkodzeniem
lub zniszczeniem.

4. Polityka obowigzuje wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych
w Urzedzie.

5. Polityka zostata opracowana na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.), zwang dalej ,,ustawg
0 ochronie danych osobowych”, oraz rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac



urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024)

6. Polityka bezpieczenstwa podlega okresowej aktualizacji, ktora jest realizowana Sekretarza
Gminy.

§2

Ilekro¢ w Polityce jest mowa o:

1)
2)

3)

4)

5)
6)
7)

8)

9)

Administratorze Danych Osobowych — zwanym dalej Administratorem

nalezy przez to rozumie¢ Wojta Gminy Wodzistaw .
ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych,
danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwa
do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczeg6lnosci przez powolanie si¢ na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoleczne.
danych osobowych wrazliwych — rozumie si¢ przez to dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak rowniez dane
0 stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatach karnych, a takze innych orzeczen
wydanych w postgpowaniu sgdowym lub administracyjnym.
zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
0 charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,
Urzegdzie — rozumie si¢ przez to Urzad Gminy w Wodzistawiu.
Instrukcji — rozumie si¢ przez to Instrukcje¢ zarzadzania systemem informatycznym,
ktora obowigzuje w Urzedzie Gminy w Wodzistawiu .
Administratorze Bezpieczenstwa Informacji, zwanym dalej ABI - nalezy przez to
rozumie¢ osobe wyznaczong przez Administratora i odpowiedzialng za nadzorowanie
przestrzegania zasad ochrony przetwarzanych danych osobowych w Urzedzie Gminy,
w tym w szczeg6lnosci zwigzanych z przeciwdziataniem dostgpowi do danych
osobowych 0s6b nieupowaznionych, zabraniu przez osobe¢ nieuprawniong, zmiana,
utrata, uszkodzeniem oraz przetwarzaniem danych z naruszeniem ustawy o ochronie
danych osobowych.
Administratorze Systemow Informatycznych, zwanym dalej ASI - nalezy przez to
rozumie¢ osobe wyznaczong przez Administratora, ktorej cele dziatania jest
nadzorowanie, kontrolowanie zasad bezpieczenstwa przetwarzania danych osobowych
w systemach informatycznych.



10) uzytkowniku - nalezy przez to rozumie¢ pracownika Urzedu, ktéry posiada
upowaznienie wydane przez Administratora lub osob¢ upowazniong przez niego
I dopuszczong, w zakresie W nim wskazanym do przetwarzania danych osobowych
w danej jednostce organizacyjnej urzegdu.

11) identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakow literowych, cyfrowych
lub innych jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

12) hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

13) osobie trzeciej — nalezy przez to rozumie¢ kazda osobe nieupowazniong i przez to
nieuprawniong do dostepu do danych osobowych bedacych w posiadaniu
Administratora. Osobg trzecig jest rOwniez osoba posiadajaca upowaznienie wydane
przez Administratora podejmujaca czynnosci w zakresie przekraczajagcym ramy jego
upowaznienia.

14) systemie informatycznym, zwanym dalej systemem — nalezy przez to rozumie¢ zespot
wspotpracujacych ze soba urzadzen, programéw, procedur przetwarzania informacji
I narzedzi programowych zastosowanych w celu przetwarzania danych.

15) zabezpieczeniu systemu informatycznego — nalezy przez to rozumie¢ wdrozenie przez
Administratora stosownych $rodkéw organizacyjnych i technicznych w celu
zabezpieczenia zasobow oraz ochrony danych przed dostgpem, modyfikacja,
ujawnieniem, pozyskaniem lub zniszczeniem przez osobe trzecia.

16) przetwarzaniu danych osobowych — nalezy przez to rozumie¢ wykonywanie
jakichkolwiek operacji na danych osobowych, m.in. takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udost¢pnianie i ich usuwanie,

17) usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

18) poufnosci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym podmiotom (osobom),

19) integralnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposdb nieautoryzowany,

20) rozliczalno$ci — rozumie si¢ przez to wiasciwos¢ zapewniajaca, ze dziatania podmiotu
(uzytkownika) moga by¢ przypisane w sposdb jednoznaczny temu podmiotowi
(uzytkownikowi),

21) uwierzytelnianie — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu (uzytkownika),

22) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
Z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

C) przedstawiciela podmiotu przetwarzajacego dane osobowe majacego siedzibg
lub miejsce zamieszkania w panstwie trzecim,



d) podmiotu, ktoremu powierzono przetwarzanie danych osobowych w drodze
umowy,

e) organdéw panstwowych lub organdw samorzadu terytorialnego, ktorym dane sg
udostgpniane w zwigzku z prowadzonym postgpowaniem.

Rozdzial Il
Zasady przetwarzania danych osobowych

§3

1. Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktorej dane dotyczg, wyrazi zgode, chyba ze chodzi o usunigcie dotyczacych jej danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowigzku wynikajacego
Z przepisu prawa,

3) jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy
jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej dane
dotycza,

4) jest niezbedne do wykonania okre§lonych prawem zadan realizowanych dla dobra publicznego,

5) jest niezb¢dne dla wypelnienia prawnie usprawiedliwionych celow realizowanych przez
Administratora danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnosci
osoby, ktérej dane dotycza.

2. Kazda z przestanek wymienionych w ust. 1 jest autonomiczna i moze stanowi¢ samodzielng
podstawe przetwarzania danych osobowych.

3. Zgoda osoby, ktorej dane osobowe dotyczg jest os§wiadczeniem woli, ktorego trescig jest zgoda
na przetwarzanie jego danych osobowych w okre§lonym celu, w okreslonym zakresie, przez
okreslonego administratora danych osobowych. Zgoda nie moze by¢ domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci. W przypadku zgody na przetwarzanie danych
osobowych wrazliwych zgoda musi by¢ wyrazona na pismie.

§ 4

1. W przypadku zbierania danych osobowych od osoby, ktérej dane dotycza nalezy zapewni¢
informacje¢ dla tej osoby o:
1) nazwie i siedzibie administratora danych osobowych,
2) celu zbierania danych, a w szczegolnosci o znanych lub przewidywanych odbiorcach danych
osobowych,
3) prawie dostepu do tresci swoich danych oraz ich poprawiania,
4) dobrowolnosci lub obowigzku podania danych osobowych, a jezeli taki obowigzek istnieje
0 jego podstawie prawne;.
2. Przepisu ust. 1 nie stosuje sig, jezeli:



1) przepis innej ustawy zezwala na przetwarzanie danych osobowych bez ujawniania faktycznego
celu ich zbierania,
2) osoba, ktorej dane dotycza, posiada informacje, o ktorych mowa w ust. 1.

=

10.

11.

12.

13.

Rozdzial 111

Zarzadzanie zbiorami danych osobowych

§5

ASI prowadzi wykaz zbioréw danych osobowych zwany dalej wykazem zbiorow.
Kazdy zbior opisany jest w wykazie zbioroOw przez nazwe, podstawe przetwarzania, zakres

przetwarzanych danych osobowych, form¢ przetwarzania, nazwg¢ aplikacji, nazw¢ jednostek
organizacyjnych urzedu przetwarzajacych dane osobowe w zbiorze.
Zabrania si¢ przetwarzania danych osobowych w zbiorach, ktore nie figuruja w wykazie
zbiorow.
Zabrania si¢ przetwarzania danych osobowych w zbiorze, w stosunku do ktorego istnieje
obowigzek zgloszenia do rejestru GIODO przed dokonaniem tego zgloszenia.
Zabrania si¢ przetwarzania danych osobowych w zbiorach, zawierajacych dane osobowe
wrazliwe przed dokonaniem rejestracji przez GIODO. Rejestracja takiego zbioru
potwierdzona jest zaswiadczeniem o zarejestrowaniu zbioru danych, ktore wydaje GIODO.
Zobowiazuje si¢ pracownikow i kierownikow jednostek organizacyjnych do informowania
ABI o planowaniu utworzenia zbioru danych osobowych.
Utworzenie nowego zbioru danych osobowych moze by¢ wynikiem:

1) realizacji nowego celu,

2) zidentyfikowania zbioru, ktory nie zostat wpisany do wykazu zbioru,

3) przyjecia zbioru danych osobowych w wyniku zawarcia umowy 0 powierzeniu

przetwarzania.

Tworzenie nowego zbioru w systemie informatycznym moze nastgpic tylko po
uzgodnieniach i po akceptacji przez ABI.

Tworzenie nowego zbioru w formie dokumentu papierowego moze nastgpic¢ po akceptacji
ABI.

W przypadku koniecznosci zarejestrowania nowego zbioru w rejestrze GIODO wniosek
rejestracyjny na platformie e- giodo wypetnia ABI. ABI wypetnia wniosek od pkt 1 do pkt 16
w czesci dotyczacej srodkow ochrony fizyczne;.

Wypehiony wniosek rejestracyjny na platformie e- giodo przesytany jest przez ASI w postaci
elektronicznej po uzupehieniu go w zakresie dotyczacym opisu $rodkoéw sprzetowych
infrastruktury informatycznej i telekomunikacyjnej oraz srodkow ochrony w ramach narzedzi
programowych i baz danych. Kompletny wniosek przesytany jest w postaci elektronicznej do
ABI.

ABI po uzupetieniu wniosku w zakresie srodkow organizacyjnych, sprawdzeniu czy
wszystkie wymagane elementy wniosku sg wypetnione przesyta go do GIODO.

Dokumenty zwiazane z rejestracjg zbioru danych przechowuje ASI.



14. Przetwarzanie danych osobowych w nowym zbiorze danych osobowych moze nastgpi¢
dopiero po zgtoszeniu zbioru danych osobowych do rejestru prowadzonego przez GIODO
lub w przypadku danych osobowych wrazliwych po jego zarejestrowaniu.

§ 6

1. ASI przekazuje niezwlocznie do ABI informacje aktualizujace opis zbioru danych
osobowych w wykazie zbiorow danych osobowych.
2. Aktualizacji zgloszen w rejestrze GIODO wymagaja w szczegolnosci nastgpujace sytuacje:
1) dokonanie zmian w warunkach technicznych zwigzanych ze zgtoszonym zbiorem danych
osobowych, wptywajacych na zmiang tresci zgtoszenia,

2) dokonanie zmian w warunkach organizacyjnych zwigzanych ze zgtoszonym zbiorem
danych osobowych, wplywajacych na zmiang tre$ci zgtoszenia,

3) zmiana podstaw prawnych lub celu przetwarzania danych osobowych ,

4) zmiana zakresu przetwarzanych danych osobowych oraz zmiana kategorii 0sob, ktorych
dane dotycza,

5) zmiana odbiorcow lub kategorii odbiorcéw, ktorym dane moga by¢ przekazywane,

6) zmiana sposobu zbierania oraz udoste¢pniania danych osobowych.

3. W przypadku koniecznos$ci aktualizacji zgloszenia w rejestrze GIODO w zwiazku z sytuacja
okreslong ust. 2 pkt 2- 6 potrzebe w tym zakresie zobowigzany jest zgtosi¢ niezwtocznie ASI
do ABI. Procedura aktualizacji zgtoszenia zbioru do GIODO odpowiada procedurze
zgloszenia zbioru do rejestracji opisanej w § 5.

4. W przypadku zmian $rodkow sprz¢towych infrastruktury informatycznej
i telekomunikacyjnej lub srodkow ochrony w ramach narzg¢dzi programowych i baz danych
potrzebe dokonania aktualizacji zgtoszenia zbioru do GIODO okresla ASI. Jesli konieczna
jest aktualizacja zgtoszenia wowczas AS| wypelnia wniosek aktualizacyjny na platformie e-
giodo 1 przesyla w postaci elektronicznej do ABI, ktory dokonuje aktualizacji w rejestrze
GIODO.

5. Zabrania si¢ dokonywania zmian warunkow technicznych 1 organizacyjnych zwigzanych
Z ochrong danych osobowych bez konsultacji z ABIL.

6. Zabrania si¢ dokonywania zmian w zbiorze przetwarzanych danych osobowych,

w przypadku gdy zmiana dotyczy rozszerzenia zakresu przetwarzania danych osobowych
0 dane osobowe wrazliwe przed zgloszeniem tej zmiany do GIODO.

§7

1. Dziatania zwigzane z wyrejestrowaniem zbioru danych osobowych z rejestru GIODO
podejmuje ABI .

2. Decyzja GIODO o wyrejestrowaniu zbioru danych jest podstawg wykreslenia zbioru
z wykazu zbiorow.

3. W przypadku zbioréw danych, ktore nie sg zarejestrowane przez GIODO, wykre$lenie
z wykazu zbioréw dokonuje ABI.



§8

1. W uzasadnionych przypadkach dopuszcza si¢ powierzenie przetwarzania danych osobowych
administrowanych przez Urzad podmiotowi zewnetrznemu.
2. Powierzenie przetwarzania danych odbywa si¢ w drodze umowy zawartej na pismie.
3. ABI jest zobowigzany do okreslenia zasad powierzenia w umowie. Jej tre§¢ musi obejmowac
CO najmniej:
1) zakres i cel przetwarzania danych osobowych,
2) zobowigzanie podmiotu, ktoremu powierza si¢ dane, do zastosowania srodkow
zabezpieczajacych dane osobowe, o ktorych mowa w art. 36 — 39 ustawy,
3) o$wiadczenie o spetnieniu wymagan , o ktorych mowa w art. 39a ustawy,
4) okreslenie sposobu sprawowania przez Urzad kontroli nalezytego wykonania umowy
W powyzszym zakresie,
5) okreslenie sposobu dochodzenia roszczen przez Urzad w przypadku, gdy nastapi
naruszenie ochrony danych osobowych z przyczyn lezacych po stronie podmiotu, ktéremu
powierzono przetwarzanie danych osobowych.

Rozdzial IV
Opis zdarzen naruszajacych ochron¢ danych osobowych
§9

1. Naruszenie ochrony danych osobowych, moze by¢ spowodowane:

1) niewlasciwym oddziatywaniem czynnikow zewnetrznych, takich jak: temperatura
otoczenia, wilgotnos¢, pole elektromagnetyczne, skutki powodzi, pozaru, itp.,

2) niekontrolowanym dzialaniem o0sob trzecich, powodujgcym zaktdcenia systemu
podczas wlamania, niewtasciwym dziataniem zespolow serwisowych,
przetwarzaniem danych osobowych bez uprawnien, tworzeniem W zbiorach
uzytkownika nieautoryzowanych kont dostepu,

3) umysSlnym lub nieumyslnym dziataniem, a nawet zaniechaniem dziatania
uzytkownikow przetwarzajacych dane osobowe lub 0s6b odpowiedzialnych za ich
ochroneg.

2. Zanaruszenie ochrony danych osobowych uwaza si¢ w szczego6lnosci:

1) przetwarzanie danych osobowych bez wlasciwego upowaznienia,

2) przetwarzanie danych osobowych z naruszeniem zasad opisanych w § 3,

3) przetwarzanie danych osobowych w zbiorach nieujetych w wykazie zbioréw,

4) brak mozliwosci fizycznego dostepu do danych w wyniku np. zagubionego klucza
do pomieszczenia, lub mebli biurowych, w ktorych przechowywane sg dokumenty,
zniszczonej szafy z dokumentami, braku nosnikéw informacji itp.,



5) brak dostepu do zawarto$ci zbioru danych pomimo, ze zbidr istnieje,

6) zmieniong w sposOb nieuprawniony zawarto$¢ zbioru, niepoprawng tre$¢, postac, date,
réznice w danych itp.,

7) probe lub fakt nieuprawnionego dostepu do zbioru danych lub pomieszczenia
W ktorym jest przetwarzany,

8) zniszczenie lub proby zniszczenia w sposob nieautoryzowany danych ze zbioru lub
danych systemowych,

9) zmiang lub utrate danych zapisanych na kopiach zapasowych lub zapisach
archiwalnych,

10) nieskuteczne niszczenie no$nikow informacji zawierajacych dane osobowe (dyskietki,
nos$niki optyczne, wydruki papierowe), umozliwiajace ponowny ich odczyt przez
0soby nieuprawnione,

11) proba nielegalnego logowania si¢ do systemu lub wlamania do systemu,

12) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika.

§ 10

Zakazuje si¢ przekazywania danych osobowych przez tacza teleinformatyczne
niezabezpieczone.

Rozdzial V
Zasady postepowania w sytuacji naruszenia ochrony danych osobowych
§11

1. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na
naruszenie systemu ochrony, uzytkownik zobowigzany jest do bezzwtocznego
powiadomienia o tym fakcie przetozonego oraz ABI lub osobe wskazang przez ABI.

2. Uzytkownik do momentu przybycia ABI lub osoby przez niego wskazanej powinien:
1) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia;

2) powstrzyma¢ si¢ od rozpoczecia lub kontynuowania jakichkolwiek czynnosci
mogacych spowodowac zatarcie $ladow, badZ dowodow naruszenia ochrony;

3) zatrzymac prace na komputerze, na ktorym zaistnialo naruszenie ochrony oraz nie
uruchamia¢ innych urzadzen, ktore moga mie¢ zwigzek z naruszeniem ochrony;

4) podjaé, stosownie do zaistnialej sytuacji dziatania, ktore zapobiegng ewentualnej
utracie danych osobowych.

3. Po przybyciu na miejsce osoby, o ktorej mowa w ust. 2 realizuje ona czynnoS$ci

W kolejnosci:
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1) ocenia sytuacj¢, uwzgledniajgc stan pomieszczenia, w ktérym przetwarzane sg
dane, stan urzadzenia i zbioru oraz identyfikuje zakres negatywnych nastepstw
naruszenia ochrony danych osobowych;

2) wystuchuje relacji uzytkownika lub osoby, ktora dokonata powiadomienia;

3) podejmuje dziatania majace na celu ustalenie sprawcy, miejsca, czasu i sposobu
dokonania naruszenia ochrony;

4) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym
postepowaniu, wydajac uzytkownikowi stosowne polecenia i wskazowki do
obstugi urzadzen;

4. ABIl z przebiegu zdarzenia sporzadza raport z naruszenia bezpieczenstwa
przetwarzania danych osobowych, ktory przekazuje Administratorowi lub osobie
przez niego upowaznione;.

5. Zgod¢ na ponowne uruchomienie komputera lub innych urzadzen oraz
kontynuowanie przetwarzania danych wyraza Administrator.

6. Dokonywanie zmian w miejscu naruszenia ochrony bez zgody ABI jest dopuszczalne
tylko w wypadku konieczno$ci ratowania osob, mienia albo zapobiezenia powstaniu
innego niebezpieczenstwa.

Rozdzial VI

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych osobowych

§ 12

W Urzedzie obowigzujace zasady uzytkowania systemow informatycznych stuzacych do
przetwarzania danych osobowych okresla Instrukcja.

Instrukcja, o ktorej mowa w ust. 1 jest opracowywana przez ASI i nastgpnie zatwierdzana przez
Administratora. ASl wdraza Instrukcje do uzytku w Urzedzie.

§13

Dane osobowe w Urzedzie moga by¢ przetwarzane tylko przez osoby posiadajace upowaznienie
do przetwarzania danych osobowych wydane przez Administratora. Upowaznienie okresla
zakres uprawnien do wykonywania operacji na danych osobowych.
W Urzedzie prowadzona jest ewidencja osob upowaznionych do przetwarzania danych
osobowych.
Zadanie prowadzenia ewidencji, 0 ktorej mowa w ust. 2 realizuje ASI . Ewidencja moze by¢
prowadzona w postaci elektronicznej.
Ewidencja o ktérej mowa w ust. 2 powinna zawierac:

1) numer porzadkowy,

2) imi¢ i nazwisko uzytkownika,
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3) nazwe komorki organizacyjnej, w ktorej jest zatrudniony,

4) dat¢ nadania upowaznienia do przetwarzania danych,

5) zakres upowaznienia do przetwarzania danych osobowych,

6) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym,

7) date ustania upowaznienia do przetwarzania danych osobowych,

8) nri dat¢ wydania zaswiadczenia o odbyciu szkolenia w zakresie ochrony danych
osobowych lub date podpisania o§wiadczenia, o ktérym mowa w § 14 ust. 11.

5. Zmiana informacji wyszczegolnionych w ewidencji podlega niezwtocznemu odnotowaniu.

§ 14

Upowaznienie do przetwarzania danych osobowych dla pracownikéw Urz¢du wydawane
jest, z zastrzezeniem § 29, po ztozeniu wniosku przez kierownika jednostki organizacyjne;j
lub jego przetozonego do ABI o udzielenie wskazanej osobie upowaznienia do przetwarzania
danych osobowych. We wniosku okre$lany jest zakres uprawnien do przetwarzania danych
osobowych, ktéry uwzglednia zakres realizowanych zadan.

. Upowaznienie do przetwarzania danych osobowych dla osob nie bedacych pracownikami
Urzedu nastepuje na wniosek wilasciwego merytorycznie kierownika jednostki
organizacyjnej lub jego przetozonego, ktory sktadany jest do ABI. We wniosku okreslany jest
zakres uprawnien do przetwarzania danych osobowych, ktory uwzglednia zakres
realizowanych zadan.

Wzbr wniosku o upowaznienie do przetwarzania danych osobowych zawiera zatgcznik nr 1
do Polityki.

Wzbr upowaznienia do przetwarzania danych osobowych w Urzedzie zawiera zatacznik nr 5
do Polityki.

Projekt upowaznienia opracowuje ABI . Administrator moze upowazni¢ ABI do
podpisywania upowaznien do przetwarzania danych osobowych.

. Upowaznienie do przetwarzania danych osobowych jest rejestrowane przez ABI w ewidencji
0sob upowaznionych do przetwarzania danych osobowych.

Po wydaniu upowaznienia ABI pisemnie przekazuje o tym informacj¢ wlasciwemu
kierownikowi jednostki organizacyjnej.

W przypadku upowaznienia do przetwarzania danych osobowych w systemie
informatycznym informacja ta przekazywania jest rowniez do ASI w celu zapewnienia
zarejestrowania uzytkownika w systemie. Procedura zwigzana z rejestracjg uzytkownika

w systemie informatycznym jest okreslona w Instrukcji.

. W przypadku potrzeby zmiany zakresu uprawnien do przetwarzania danych osobowych
konieczne jest ponowne ztozenie wniosku. Upowaznienie o zmienionym brzmieniu
rejestrowane jest w ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.
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10. Upowaznienie wykonywane jest w trzech egzemplarzach, jeden otrzymuje osoba ubiegajaca
si¢ 0 upowaznienie, pozostale przechowywane sa3 w komoérce kadrowej oraz u ABIL

11. Upowaznienie dla osoby, o ktorej mowa w ust. 2 wydawane jest po podpisaniu przez nig
o$wiadczenia o zobowigzaniu si¢ do zachowania w tajemnicy, takze po ustaniu realizacji
zadan, poznanych danych osobowych oraz informacji zwigzanych z funkcjonowaniem
systemu ochrony danych osobowych. Upowaznienie to jest wazne na czas realizacji zadan
ustalonych z Administratorem.

12. Wzor o$wiadczenia, o ktorym mowa w ust. 11 zawiera zatgcznik nr 4 do Polityki.

13. Upowaznienia i oswiadczenia, o ktorym mowa w ust. 11 wykonywane sg W trzech
egzemplarzach. Odpowiednio jeden egzemplarz otrzymuje upowazniona osoba, drugi
wlasciwa merytorycznie jednostka organizacyjna, trzeci przechowywany jest u ABI.

14. Nadzoér nad przestrzeganiem zasad ochrony danych osobowych przez osobg, o ktorej mowa
w ust. 2 realizuje wlasciwy merytorycznie kierownik jednostki organizacyjnej Urzedu.

§15

Kierownik jednostki organizacyjnej po otrzymaniu informacji, o ktorej mowa w § 14 ust. 7 zapewnia

niezwloczne uzupetienie zakresu czynnosci wlasciwego uzytkownika o czynnosci okre§lone
w otrzymanym przez niego upowaznieniu do przetwarzania danych osobowych oraz o§wiadczenia,
0 ktorym mowa w § 30 ust. 7. Opracowanie zakresu czynnosci odbywa si¢ zgodnie z zasadami
okreslonymi w Regulaminie Organizacyjnym Urzgdu Gminy w Wodzistawiu.

§ 16

Uzytkownik traci aktualne upowaznienie do przetwarzania danych osobowych w sytuacjach:

1) ustania zatrudnienia uzytkownika u Administratora,

2) zmiany zakresu obowigzkow uzytkownika,

3) ustania wykonywania zadan przez osoby nie bedace pracownikami Urzedu w zwigzku

zZ ktérymi otrzymaty upowaznienia.

Przetozeni uzytkownikow zobowigzani sg do niezwlocznego przekazywania informacji ABI
w przypadku zaistnienia okolicznosci powodujacych utrate upowaznienia lub do ASI i ABI jesli
upowaznienie to dotyczy przetwarzania danych osobowych w systemie informatycznym.
Informacjg, o ktérej mowa w ust.2 w przypadku osoéb nie bedacych pracownikami przekazuje
kierownik jednostki organizacyjnej, o ktorym mowa w § 14 ust. 2.
Stanowisko ds.kadr i ptac przekazuje informacje do ABI o ustaniu zatrudnienia pracownika w
Urzedzie jak rowniez o przeniesieniu pracownika do innej jednostki organizacyjnej Urzedu.
Informacje¢ takg nalezy przekaza¢ rowniez w przypadku posiadanie wiedzy o planowaniu
wczesniej wymienionych zdarzen.
W przypadku, gdy upowaznienie dotyczy przetwarzania danych osobowych w systemie
informatycznym wyrejestrowanie z systemu nast¢puje zgodnie z Instrukcja .
Ustanie upowaznienia odnotowywane jest w ewidencji osob upowaznionych do przetwarzania
danych osobowych.
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§17

W przypadku przetwarzania danych osobowych w systemie informatycznym poza zbiorem danych
I ograniczonego do edycji tekstu w celu udostgpnienia go na piSmie po osiagnigciu celu
przetwarzania nalezy je usuna¢ lub podda¢ anonimizacji.

§18

W przypadku zbioréw danych osobowych sporzadzanych doraznie, wylacznie ze wzgledow
technicznych po ich wykorzystaniu nalezy je niezwtocznie usung¢ lub podda¢ anonimizacji.

§19

Wszystkie osoby wykonujace zadania zwigzane z przetwarzaniem danych osobowych zobowigzane
sg do zachowania ich w tajemnicy. Tajemnica obowigzuje go rowniez po ustaniu wykonywania tych
zadan.

§ 20

1. Dane osobowe przetwarza si¢ w budynkach, pomieszczeniach lub czesciach pomieszczen,
tworzacych obszar przetwarzania danych osobowych, ktory okreslany jest przez Administratora
lub osob¢ przez niego upowazniong.

2. Przebywanie 0sob trzecich w pomieszczeniach, w ktorym sg przetwarzane dane osobowe jest
dopuszczalne za zgoda Administratora lub w obecnos$ci osoby upowaznionej do przetwarzania
danych osobowych.

3. Budynki lub pomieszczenia, w ktorych przetwarzane sa dane osobowe sg zamykane na czas
nieobecno$ci uzytkownikoéw, uniemozliwiajac do nich dostep.

4. Zasady zabezpieczenia pomieszczen 1 budynkow po zakonczeniu pracy okreslajg wilasciwe
instrukcje opracowywane przez jednostke organizacyjng Urzedu odpowiedzialng
za administrowanie jego obiektami w porozumieniu z kierownikami jednostek organizacyjnych
uzytkujacych pomieszczenia w okreslonym budynku. Instrukcje podlegaja uzgodnieniu z ABI
a nastgpnie zatwierdzane sg przez Administratora Danych.

5. Instrukcje, o ktorych mowa w ust. 5 okreslaja zasady otwierania i zamykania budynkéw oraz
pomieszczen a takze zasady ich sprzatania.

§ 21

1. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonanie
kopii zapasowych zbioréw danych oraz programow i1 narzedzi programowych stuzacych do
przetwarzania danych.

§ 22
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Administrator moze wyznaczy¢ zastgpce ABI, ktory wspotrealizuje zadania z zakresu ochrony
danych osobowych .

§ 23

1. Codzienng kontrol¢ bezpieczenstwa przetwarzania danych osobowych sprawujg uzytkownicy
oraz ich przetozeni. Okresowg kontrole sprawujg ASI oraz ABI.

2. Kierownik jednostki organizacyjnej Urzgedu odpowiedzialny jest za prowadzenie kontroli nad
tym, jakie dane osobowe, kiedy i przez kogo zostaty wprowadzone do zbioru oraz komu sg
przekazywane. Okresowo powyzszg kontrole wykonuje ASI.

3. ABI opracowuje roczny plan kontroli w zakresie ochrony danych osobowych, ktory zatwierdza
Administrator .

4. ASI opracowuje roczny plan kontroli w zakresie ochrony danych osobowych w systemach
informatycznych urzedu, ktory zatwierdza Administrator.

§ 24

1. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,

przeznaczone do:

1) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu danych, w sposob uniemozliwiajacy ich odzyskanie,

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI.

2. W celu zapewnienie nieprzerwanej i bezpiecznej pracy systemow informatycznych prowadzone
sa okresowe przeglady i konserwacje, ktore zapewnia AS. Zasady prowadzenia przegladow
I konserwacji urzadzen komputerowych, systemow informatycznych oraz zbioréw danych
okresla Instrukcja.

3. W celu zapewnienia ochrony serwerow przed utrata danych w wyniku awarii zasilania
stosuje si¢ zasilacze awaryjne UPS.

4. W celu zapewnienia ochrony przed utrata danych stosuje si¢ zasilacze awaryjne UPS przy

stacjach roboczych odpowiednio do potrzeb.

§ 25

1. Systemy informatyczne stuzace do przetwarzania danych osobowych musza by¢ wyposazone
w mechanizmy kontroli dostepu do tych danych.
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Srodki stosowane do uwierzytelniania w systemie informatycznym oraz zarzadzanie
identyfikatorami i hastami okresla Instrukcja.

Hasto podlega szczegdlnej ochronie, zakazuje si¢ uzytkownikowi jego udostepnianiu innym
osobom. Przelozeni, osoby dokonujace przegladow i konserwacji jak i innych prac zwigzanych
Z systemem informatycznym muszg posiada¢ upowaznienia oraz wtasne identyfikatory i hasta
umozliwiajace dostep do systemow informatycznych.

§ 26

Uzytkownicy systemow przetwarzajacych dane osobowe nie moga instalowac oraz uruchamiad
zadnych aplikacji, ktore nie zostaty wczesniej dopuszczone do uzytkowania w Urzedzie.

W Urzedzie systemy, w ktorych przetwarzane sg dane osobowe wyposazone sg w mechanizmy
ochrony antywirusowej. Stosowanie tych mechanizméw oraz ich skutecznosé¢ kontroluje ASI.
W Urzedzie systemy posiadajg zabezpieczenie przed dziataniem oprogramowania majacego na
celu uzyskanie nieuprawnionego dostepu do tych systemow. Za stosowanie tych zabezpieczen
odpowiada ASI.

§ 27

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy w systemie informatycznym okresla
Instrukcja.
§ 28

ASI zapewnia aby system informatyczny, w ktorym przetwarzane sa dane osobowe — z wyjatkiem
systemOw stuzacych do przetwarzania danych osobowych ograniczonych wytacznie do edycji
tekstu w celu udostepnienia go na piSmie — dla kazdej osoby, ktorej dane sa przetwarzane
odnotowywal w sposob automatyczny po zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych oraz umozliwiatl sporzadzenie i wydrukowanie raportu w powszechnie
zrozumialej formie zawierajace;:

1) date pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep
do systemu informatycznego i1 przetwarzanych w nim danych posiada wylacznie jeden
uzytkownik,

3) zrodia danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza,

4) informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego
udostegpnienia, chyba Ze system informatyczny uzywany jest do przetwarzania danych
zawartych w zbiorach jawnych,

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

§ 29
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Osoba uzytkujaca komputer przenos$ny zawierajgcy dane osobowe musi zachowac szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych, w tym stosuje srodki ochrony kryptograficznej wobec
przetwarzanych danych osobowych. Rodzaj oprogramowania stuzacego do ochrony
kryptograficznej ustala z ASI.

§ 30

Uzytkownicy zapoznajg si¢ z przepisami o ochronie danych osobowych.

Pracownik urze¢du, ktory planowany jest do realizacji zadan zwigzanych z przetwarzaniem

danych osobowych odbywa szkolenie organizowane przez ABI w ramach procesu

uzyskiwania pierwszego upowaznienia do przetwarzania danych osobowych.

. Uzytkownik odbywa obowigzkowo szkolenie w zakresie ochrony danych osobowych

nie rzadziej niz co 5 lat.

Kierownik jednostki organizacyjnej odpowiada za umozliwienie udziatu pracownika

w szkoleniach o ktorym mowa w ust. 2 i ust. 3.

Za organizacje¢ szkolenia, o ktorym mowa w ust. 3 odpowiada ABI. W tym celu:

1) ustala sktad grupy szkolonych uzytkownikéw w porozumieniu z kierownikami jednostek
organizacyjnych Urzedu,

2) opracowuje program szkolenia w zakresie ochrony danych osobowych, ktory
zatwierdzany jest przez Administratora.

. ABI wydaje zaswiadczenie o0 odbyciu szkolenia. Wzor zaswiadczenia zawiera zatgcznik nr 2

do Polityki bezpieczenstwa. Zaswiadczenie wykonywane jest w dwoch egzemplarzach. Jeden

otrzymuje pracownik przeszkolony, drugi przechowywany jest w komorce kadrowej. Biuro

Bezpieczenstwa Informacji prowadzi wykaz pracownikéw przeszkolonych w zakresie

ochrony danych osobowych.

Pracownik odbierajac zaswiadczenie podpisuje oswiadczenie o zapoznaniu si¢ z przepisami

dotyczacymi ochrony danych osobowych. Wzor oswiadczenia zawiera zalacznik nr 3 do

Polityki bezpieczenstwa. O$wiadczenie wykonywane jest w trzech egzemplarzach. Jeden

otrzymuje uzytkownik, drugi przechowywany jest w komorce kadrowej, trzeci

przechowywany jest u ABI.

Rozdzial VI
Przepisy koncowe

§ 31

1. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do

przetwarzania tych danych, ktory stanowi zatacznik nr 6 do Polityki prowadzi ASI.
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