Zatacznik nr 2 do Zarzadzenia Nr 95 /2020

Wojta Gminy Wodzistaw z dnia 16 pazdziernika 2020r.

w sprawie wprowadzenia Regulaminu stosowania

pracy zdalnej przez pracownikow Urzgdu Gminy Wodzistaw
w zwigzku z rozpowszechnianiem si¢ choroby zakaznej
wywotanej wirusem SARS-CoV-2 zwanej ,,COVID-19”

Zasady bezpiecznej pracy zdalnej

Podczas wykonywania pracy zdalnej pracownicy Urzedu Gminy Wodzistaw zobowigzani do
przestrzegania ponizszych zasad.

1.

o~

W przypadku uzyskania zgody na zdalng pracg pracownik powinien przeznaczyé
wybrang cz¢$¢ swojego lokalu mieszkalnego do wykonywania pracy zdalnej oraz
ograniczy¢ dostgp do niej osobom postronnym (cztonkowie rodziny, znajomi).

Nalezy przestrzega¢ zakazu prowadzenia rozméw w miejscach, ktére nie gwarantuja
zachowania poufnosci. W ich trakcie moze bowiem dochodzi¢ do wymiany
informacji poufnych bedacych wiasnoscig pracodawcy, w tym danych osobowych.

Do zdalnej pracy beda udostepniane stuzbowe urzadzenia (laptopy, telefony), na
ktorych pracownik pracuje osobiscie, nie mozna ich udostgpnia¢c domownikom,
wspotlokatorom lub innym osobom postronnym.

Podczas pracy zdalnej nalezy korzysta¢ tylko sieci zabezpieczonych hastem.

Zestaw komputerowy przed udostgpnieniem powinien zosta¢ zweryfikowany przez
komorke informatyczng Urzedu, czy zastosowano w nim wymagane rozwigzania
w zakresie bezpieczenstwa, tj. w szczegdlnosci zabezpieczenie hastem, blokowanie
komputera haslowym wygaszaczem ekranu w przypadku braku aktywnosci
uzytkownika, konfiguracja programu antywirusowego umozliwiajaca jego aktualizacje
takze w miejscu pracy zdalne;.

Zabrania si¢ podiagczania do stuzbowych zestawow komputerowych prywatnych
no$nikoéw danych.

Jezeli urzadzenie oraz dokumenty, na ktérych bedzie wykonywana praca, ulegna
zniszczeniu lub zostang zgubione, bezzwlocznie nalezy poinformowaé o tym
Administratora Danych. Takie zdarzenie moze okaza¢ si¢ naruszeniem ochrony
danych osobowych.

W przypadku wystapienia podejrzenia zagrozenia bezpieczenstwa informacji osoba
upowazniona do przetwarzania danych osobowych zobowigzana jest bezzwlocznie
skontaktowac si¢ z inspektorem ochrony danych.

Nalezy bezwzglednie stosowacé si¢ do przyjetych przez Administratora Danych
standardow w zakresie bezpieczenstwa (Polityka ochrony danych, Polityka
bezpieczenstwa informacji)

W Urzedzie Gminy Wodzistaw bedzie to:

1)

2)
3)

faczenie si¢ z sieciag Urzedu przy wykorzystaniu szyfrowanego potaczenia VPN
z zasobami Urzedu (np. serwer plikow, poczta elektroniczna, systemy wewngtrzne
Urzedu),

aktualizowanie oprogramowania urzadzen, na ktorych bedzie wykonywana praca,
blokowanie komputera oraz zabezpieczenie dokumentéw papierowych, na ktérych
pracownik pracuje, w razie oddalenia si¢ od miejsca pracy w ramach pracy zdalne;j.



4) niedozwolone jest wykorzystywanie prywatnej poczty elektronicznej do celow
stuzbowych. Dotyczy to zarowno wysytania dokumentéw oraz danych na prywatne
skrzynki, jak 1 podawania klientom prywatnych adresow w celu wymiany
korespondencji. Dane osobowe przekazywane za posrednictwem  poczty
elektronicznej powinny zosta¢ zapisane w osobnym pliku, ktory zostal uprzednio
zaszyfrowany, hasto do odszyfrowania przestanego pliku przekazuje si¢ innym
kanatem komunikacji (mozna wczes$niej ustalic),

5) W razie braku mozliwosci zapewnienia wyzej wymienionych warunkow przez osobg
upowazniong do przetwarzania danych osobowych, nie jest mozliwe korzystanie z
systemow teleinformatycznych w ramach wykonywania pracy zdalnej,

6) warunkiem umozliwienia pracy zdalnej wigzacej si¢ przetwarzaniem danych
osobowych jest podpisanie stosownego Oswiadczenia o zapoznaniu si¢ z zasadami
dot. zdalnej pracy wraz ze zobowigzaniem do przestrzegania tajemnicy danych
osobowych w zwigzku z wykonywaniem pracy zdalnej.

Ponadto podczas korzystania z poczty nie nalezy otwiera¢ zalacznikow z programami
wykonywalnymi  (np. z rozszerzeniem .exe), gdyz moga zawiera¢ szKkodliwe
oprogramowanie.

Podczas pracy zdalnej nalezy zapobiega¢ udostgpnieniu danych osobowych nieuprawnionym
podmiotom.

W tym celu:

e nie wolno drukowa¢ dokumentow urzedowych w miejscu zdalnej pracy ani
W ogolnodostepnych punktach ksero,

e nie wolno wyrzuca¢ dokumentow urzedowych do $mietnika — przechowujemy je do
momentu bezpiecznego zniszczenia w Urzedzie,

e nie wolno w miejscu zdalnej pracy niszczy¢ nosnikow informacji (ptyty CD/DVD) —
nalezy je zabezpieczy¢ w koperte i1 dostarczy¢ do Urzedu w celu profesjonalnego
zniszczenia.

Fatszywe wiadomosci e-mail (phishing)

Moga przychodzi¢ obecnie informacje o aktualnej sytuacji zwigzanej z koronawirusem.
To oznacza, ze atakujacy moze podszy¢ si¢ pod shuzby sanitarne. Spreparowane
wiadomosci czesto zawierajg zatacznik z oprogramowaniem lub link do niego. Otworzenie
takiego zalacznika powoduje zainfekowanie komputera, a w konsekwencji — wytudzenie np.
danych uwierzytelniajacych do kont bankowych czy zaszyfrowanie zawarto$ci komputera lub
serwera stuzbowego (bywa, ze pojawia si¢ zadanie zaptaty okupu w zamian za
odszyfrowanie).

Dlatego nalezy zwraca¢ uwage na otrzymywane wiadomosci:

e uwaznie czyta¢ tres¢ e-maila, jesli mamy watpliwosci nalezy porowna¢ wiadomosé
z innymi e-mailami od tego samego nadawcy,

e zachowa¢ czujnos¢ w przypadku otrzymania wiadomos$ci w jakikolwiek sposob
zwigzanej z kwestiami finansowymi,

e przed kliknieciem w link sprawdzi¢, dokad prowadzi — jesli odsyta do formularza,
w ktorym trzeba poda¢ wazne dane nalezy go zamkna¢,

e Szczegolnie nalezy uwazac na e-maile, w ktorych nadawca straszy konsekwencjami,

e nie nalezy otwierac zatacznikow, ktore budza watpliwose,



e nalezy zwraca¢ uwage na tres¢ wiadomosci, jej styl oraz poprawnos¢ jezykowa —
btedy moga by¢ sygnalem ostrzegawczym, gdyz teksty tworzone przez profesjonalne
podmioty sa co do zasady prawidlowo sformutowane.

Podczas korzystania z przegladarek internetowych nalezy zwracaé uwage na nietypowe
rzeczy, ktore dzieja si¢ w trakcie pracy. Najczestsze nieautoryzowane zmiany moga byc
powodowane przez: wyswietlajace si¢ okienka z reklamami, zmian¢ wygladu strony,
podejrzane linki, reklamy wys$wietlajace si¢ na stronach internetowych bez mozliwosci ich
zamknigcia.

O braku wiarygodnosci portalu moze swiadczy¢ np. brak szyfrowania SSL (klédka z
lewej strony adresu WWW) lub pojawianie si¢ okienek reklamowych, ktérych nie
mozna zamkng¢é.

Pracownicy zostaja zobowiazani do natychmiastowego informowania o kazdej sytuacji,
ktora w ich ocenie moze by¢ naruszeniem ochrony danych.

Przyktadami naruszen s3:

o kradziez albo zagubienie nieszyfrowanego laptopa lub pamieci zewnetrznej (dysku
USB), zawierajacych dane osobowe,

e wystanie e-maila do wielu odbiorcow w kopii otwartej,

e nieuprawnione uzycie systemu informatycznego (np. wlamanie do systemu
informatycznego),

e wykrycie informatycznego urzadzenia lub programu stuzacego do przechwycenia
haset czy danych,

e porzucenie wydrukow dokumentoéw (szczegdlnie w duzych ilosciach),

o nieprawidlowe zniszczenie dokumentéw lub nos$nikow danych (pendrive, plyty
CD/DVD).

Zasady dot. dokumentacji papierowej:

1. Celem zapewnienia rozliczalnoéci danych osobowych zgromadzonych w postaci
papierowej, wykorzystywanych w trakcie pracy zdalnej, osoba upowazniona do
przetwarzania danych osobowych wykonujaca taka praceg, przygotowuje wykaz
dokumentéw pobieranych, ktory zawiera w szczegbélnosci: znak sprawy lub
w przypadku braku nazwe¢ dokumentu (np. wniosek), rok zalozenia teczki aktowej lub
w przypadku nowego dokumentu data dokumentu, ilo$¢ stron, date pobrania
dokumentow, nazwisko imi¢ i1 podpis pobierajacego, nazwisko imi¢ 1 podpis
kierownika oddzialu lub innej wyznaczonej przez zarzadzajacego komorka
organizacyjng osoby (w chwili pobrania), dat¢ zdania dokumentéw, nazwisko imig
i podpis kierownika referatu (w chwili zwrotu dokumentow).

2. Dokumenty nalezy przetransportowa¢ do miejsca zdalnej pracy w bezpieczny sposob,
aby nie naruszy¢ ich integralnosci 1 poufnosci. W trakcie przewozenia dokumenty
powinny znajdowac si¢ w teczce, aktowce itp., ktora jest w wyltacznej, ciaglej
dyspozycji pracownika — sprawuje ciagta kontrolg nad przewozonymi dokumentami

3. Zdeponowa¢ w wyznaczonym do zdalnej pracy miejscu i odpowiednio zabezpieczy¢
przed osobami nieuprawnionymi.



4. Nie wolno w miejscu zdalnej pracy przechowywaé zadnych kopii wyniesionych
dokumentow.

5. W razie braku mozliwos$ci zapewnienia wyzej wymienionych warunkow przez osobe
upowazniong do przetwarzania danych osobowych, nie jest mozliwe pobranie
dokumentoéw, celem wykorzystania ich w ramach pracy zdalne;j.

6. Po zakonczeniu pracy nalezy w nienaruszonym stanie odda¢ dokumenty i z nich si¢
rozliczy¢ przed bezposrednim przetozonym.

UWAGA:
e w przypadku naruszen ochrony danych osobowych nalezy kontaktowac¢ si¢ z:
e Dane kontaktowe Inspektora Ochrony Danych Osobowych:
email: robertbednar@wp.pl



Zatacznik nr 3 do Zarzgdzenia Nr 95 /2020

Wéjta Gminy Wodzistaw z dnia 16 pazdziernika

2020 r. w sprawie wprowadzenia Regulaminu stosowania
pracy zdalnej przez pracownikéw Urzedu Gminy Wodzistaw
w zwigzku z rozpowszechnianiem sie choroby zakaznej
wywotanej wirusem SARS-CoV-2 zwanej ,,COVID-19”

SPIS POBIERANYCH DOKUMENTOW, NIEZBEDNYCH DO ZDALNEJ PRACY

Lp | znak sprawy /nazwa rok zatozenia ilos¢ stron | date pobrania nazwisko imie i | nazwisko imieg i date zdania nazwisko imie i
dokumentu teczki aktowej / | /ilos¢ dokumentéw podpis podpis kierownika | dokumentéw | podpis kierownika
data dokumen- pobierajacego oddziatu (w chwili oddziatu (w chwili
dokumentu téw pobrania) zwrotu

dokumentéw)




